Indonesian Journal of Education

And Computer Science

LA

INDOTECH

Vol. 4, No. 2, Agustus 2026

E-ISSN : 2987-2650
P-ISSN : 2987-7644

Hal 65-74

INDONESIAN JOURNAL OF EDUCATION
AND COMPUTER SCIENCE

Site : https://jurnal.intekom.id/index.php/indotech/article/view/161

DOI: https//doi.org/ 10.60076/indotech.v4i2.2300

Kelayakan dan Keterbatasan Prototipe Kontrol Akses PIN
Berbasis Arduino untuk Pengamanan Arsip Perencanaan

Feasibility and Limitations of an Arduino-Based PIN Access
Control Prototype for Securing Planning Archives

Imam Mas Ulum'*, Abdi Pandu Kusuma, Sabitul Kirom
! Fakultas Teknik dan Informatika, Universitas Islam Balitar, Blitar, Indonesia

Article Info

ABSTRAK

Article history:

Received Agustus 7, 2026
Revised Agustus 31, 2026
Accepted Agustus 31, 2026
Published Agustus 31, 2026

Kata Kunci:

Kontrol Akses Arsip;
Autentikasi PIN;
Prototipe Arduino;
Solenoid Door Lock;
Evaluasi Kelayakan

Keywords:

Archive Access Control;
PIN Authentication,
Arduino Prototype;
Solenoid Door Lock;
Feasibility Evaluation

License: CC BY 4.0

e e

Copyright: © 2026 The Author(s)

Pengamanan arsip perencanaan membutuhkan kontrol akses yang mampu
membatasi penggunaan ruang penyimpanan secara konsisten. Observasi
awal di Ruang Bina Program Dinas Pertanian Kabupaten Tulungagung
menunjukkan bahwa akses arsip masih mengandalkan kunci mekanis
tanpa verifikasi elektronik. Penelitian ini bertujuan mengembangkan dan
mengevaluasi kelayakan prototipe kontrol akses PIN berbasis Arduino
untuk pengamanan arsip perencanaan. Penelitian menggunakan metode
Research and Development dengan model ADDIE. Sistem
mengintegrasikan Arduino Uno, keypad 4x4, LCD 16x2, relay, solenoid
door lock, dan buzzer. Implementasi terbatas pada model pintu untuk uji
prototipe, bukan instalasi permanen di ruang arsip. Evaluasi dilakukan
melalui empat skenario fungsional, validasi tiga ahli, dan uji tiga
pengguna menggunakan skala Likert 1-5. Keempat skenario
menghasilkan respons sesuai rancangan (4/4). Validasi ahli menghasilkan
70 dari 75 (93,33%), sedangkan pengujian pengguna menghasilkan 75
dari 75 (100%); berdasarkan kategori operasional penelitian, keduanya
termasuk Sangat Layak. Hasil tersebut menunjukkan kelayakan pada
konteks pengujian terbatas, bukan bukti efektivitas keamanan jangka
panjang. Keterbatasan utama meliputi autentikasi satu faktor, belum
tersedianya access log, belum adanya catu daya cadangan, pengulangan
uji yang tidak terdokumentasi, serta ukuran uji pengguna yang kecil.

ABSTRACT

Planning archives require access control capable of consistently
restricting access to storage areas. Initial observation in the Program
Development Division of the Tulungagung Regency Agriculture Office
showed that archive access still relied on mechanical keys without
electronic verification. This study aimed to develop and evaluate the
feasibility of an Arduino-based PIN access-control prototype for planning
archive security. The study employed a Research and Development
method using the ADDIE model. The system integrated an Arduino Uno,
a 4%4 keypad, a 16 x2 LCD, a relay, a solenoid door lock, and a buzzer.
Implementation was limited to a model door for prototype testing, not a
permanent archive-room installation. Evaluation included four functional
scenarios, validation by three experts, and testing by three users using a
1-5 Likert scale. All four scenarios produced the expected responses
(4/4). Expert validation produced 70 out of 75 (93.33%), while user
testing produced 75 out of 75 (100%); under the study's operational
criteria, both were categorized as Very Feasible. These results indicate
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feasibility within a limited testing context rather than long-term security
effectiveness. Key limitations include single-factor authentication, the
absence of an access log, no backup power supply, undocumented
repeated testing, and the small user-test sample.
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1. PENDAHULUAN

Arsip perencanaan merupakan bagian penting dari akuntabilitas instansi karena memuat
informasi yang digunakan dalam penyusunan program, anggaran, evaluasi, dan pelaporan kinerja.
Undang-Undang Nomor 43 Tahun 2009 menempatkan ketersediaan arsip yang autentik, utuh, dan
terpercaya sebagai bagian penting penyelenggaraan kearsipan [1]. Pedoman pemeliharaan arsip dinamis
juga menekankan perlunya menjaga keutuhan, keamanan, dan keselamatan arsip, baik fisik maupun
informasinya [2]. Berdasarkan observasi dan wawancara pada Ruang Bina Program Dinas Pertanian
Kabupaten Tulungagung, akses ke ruang penyimpanan arsip perencanaan masih menggunakan kunci
mekanis sehingga belum tersedia verifikasi elektronik untuk membatasi akses pengguna.

Pemanfaatan mikrokontroler untuk kontrol akses telah banyak dikaji. Suwartika dan Sembada
mengembangkan pengamanan pintu laboratorium menggunakan Arduino Uno, keypad, relay, dan
solenoid door lock [3]. Hermawanto dkk. menerapkan RFID dan Arduino pada laboratorium komputer
untuk mengurangi keterbatasan kunci manual [4]. Sholeh dkk. mengintegrasikan Arduino Uno dengan
OR-Code pada pintu perpustakaan dan melaporkan keberhasilan pembacaan QR-Code pada pengujian
sistem [5], sedangkan Hazarah menggunakan QR-Code dan solenoid sebagai alternatif pengunci pintu
berbasis Arduino [6]. Rangkaian penelitian tersebut menunjukkan bahwa Arduino dapat digunakan
sebagai pengendali akses elektronik dengan beragam media autentikasi.

Perkembangan berikutnya mengarah pada penguatan fungsi peringatan, identifikasi pengguna,
dan pencatatan akses. Al Imran dkk. mengevaluasi sistem keamanan pintu berbasis Arduino dan
Android dengan aspek functionality, efficiency, usability, dan portability [7]. Rismawati dkk.
memanfaatkan E-KTP sebagai identitas pengguna pada sistem Arduino [8], sedangkan Fauzi dkk.
mengintegrasikan RFID dengan basis data web untuk merekam penggunaan ruang [9]. Nathiq juga
mengembangkan smart door lock RFID-Arduino yang disertai pencatatan data akses [10]. Temuan-
temuan tersebut menunjukkan bahwa pengembangan kontrol akses tidak hanya ditentukan oleh
keberhasilan membuka atau menutup kunci, tetapi juga oleh mekanisme identifikasi, kemudahan
penggunaan, dan kemampuan sistem menyediakan jejak akses.

Literatur yang ditelaah dalam penelitian ini menunjukkan dua kecenderungan utama. Pertama,
sejumlah penelitian menekankan keberhasilan aktuasi pintu menggunakan Arduino dengan variasi
media autentikasi [3]-[8]. Kedua, penelitian yang lebih lanjut mulai menambahkan identifikasi
pengguna dan pencatatan akses berbasis RFID atau basis data [9], [10]. Berdasarkan cakupan literatur
yang ditelaah dalam penelitian ini, belum tampak evaluasi yang secara eksplisit menggabungkan
pengujian fungsi prototipe, penilaian kelayakan terbatas oleh ahli dan pengguna, serta identifikasi
kesenjangan implementasi terhadap kebutuhan arsip yang menuntut kontrol identitas dan jejak akses.
Oleh karena itu, kontribusi penelitian ini tidak diletakkan pada kebaruan autentikasi PIN, melainkan
pada evaluasi berlapis terhadap prototipe kontrol akses arsip: kesesuaian fungsi perangkat, kelayakan
pada konteks uji terbatas, kendala teknis catu daya dan instalasi, serta keterbatasan desain berupa
autentikasi satu faktor dan ketiadaan access log. Berdasarkan kesenjangan tersebut, penelitian ini
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bertujuan mengembangkan dan mengevaluasi kelayakan prototipe kontrol akses PIN berbasis Arduino
untuk pengamanan arsip perencanaan..

2. METODE

Penelitian menggunakan metode Research and Development (R&D) dengan model ADDIE yang
meliputi Analysis, Design, Development, Implementation, dan Evaluation [16]. Model ADDIE dipilih
sebagai kerangka pengembangan bertahap untuk menghubungkan identifikasi kebutuhan, perancangan
perangkat, pengembangan prototipe, uji penggunaan terbatas, dan evaluasi. Dalam penelitian ini,
ADDIE digunakan sebagai kerangka proses R&D dan tidak diposisikan sebagai standar verifikasi
rekayasa perangkat keras. Tahap Analysis dilakukan melalui observasi kondisi ruang arsip dan
wawancara dengan petugas untuk mengidentifikasi kelemahan akses mekanis dan kebutuhan pengguna.
Dokumentasi yang tersedia tidak memuat jumlah informan maupun waktu observasi dan wawancara
secara rinci, sehingga keterlacakan tahap analisis kebutuhan menjadi salah satu keterbatasan
metodologis. Tahap Design menghasilkan rancangan perangkat keras dan logika autentikasi. Tahap
Development mencakup perakitan, pemrograman, dan pengujian awal. Pada dokumentasi penelitian,
tahap Implementation dilakukan melalui uji prototipe pada model pintu yang merepresentasikan
mekanisme akses ruang arsip; tahap ini tidak diperlakukan sebagai bukti instalasi operasional permanen
pada pintu ruang arsip. Tahap Evaluation digunakan untuk menilai fungsi, kelayakan teknis, kemudahan
penggunaan, dan kendala yang muncul selama uji prototipe.

2.1 Perancangan Sistem

Sistem terdiri atas Arduino Uno sebagai pengendali utama, keypad 4x4 sebagai input PIN, LCD
16x2 sebagai antarmuka informasi, relay sebagai pengendali aktuator, solenoid door lock sebagai
mekanisme pengunci, dan buzzer sebagai indikator peringatan. PIN yang dimasukkan melalui keypad
dibandingkan dengan PIN yang tersimpan pada program Arduino. Dokumentasi penelitian tidak
memuat mekanisme perubahan PIN melalui antarmuka pengguna atau penyimpanan kredensial terpisah.
Karena itu, penyimpanan PIN pada program diperlakukan sebagai keterbatasan desain, terutama dari
sisi kemudahan pengelolaan kredensial dan perubahan PIN. Jika PIN valid, Arduino mengaktifkan relay
untuk membuka solenoid, LCD menampilkan status akses diterima, dan buzzer tidak berbunyi. Jika PIN
tidak valid, relay tidak diaktifkan, solenoid tetap terkunci, LCD menampilkan penolakan akses, dan
buzzer berbunyi. Arsitektur hubungan antarkomponen ditunjukkan pada Gambar 1.

LCD 16x2
status akses
status
input .
Keypad 4x4 Input Ardulnp Uno Buzzer
PIN Verifikasi PIN dan Perineat
logika kontrol alarm cringatan

Perintah buka/kunci \
Solenoid Door
{ Relay Aktuator ]—{ Lock ]

Gambar 1. Arsitektur prototipe kontrol akses arsip berbasis Arduino

Page 67
Journal Homepage : https://jurnal.intekom.id/index.php/indotech



INDOTECH : Indonesian Journal of Education And Computer Science E-ISSN : 2987-2650
Vol. 4, No. 2, Agustus 2026, Hal 65-74 P-ISSN : 2987-7644

Alur pada Gambar 2 dimulai dari inisialisasi perangkat dan input PIN. Sistem kemudian
memverifikasi PIN terhadap nilai yang tersimpan. PIN valid mengaktifkan relay dan membuka solenoid,
sedangkan PIN tidak valid mempertahankan solenoid dalam keadaan terkunci serta mengaktifkan
peringatan; setelah penolakan, pengguna dapat mengulangi input PIN. Alur ini digunakan sebagai dasar
penyusunan skenario pengujian fungsi utama sistem.

( Mulai )

‘ Inisiasi perangkat ’

v
|
‘ Masukan PIN l

|

v

tidak
Akses ditolak Selenoid

terkunci Buzzer aktif

va

Akses diterima
Solenoid terbuka;
buzzer mati

y
| Selesai

Gambar 2. Alur autentikasi PIN pada prototipe

2.2 Prosedur Pengujian dan Analisis Kelayakan

Pengujian fungsional disusun dalam empat skenario terdokumentasi, yaitu: (1) pengunggahan
program dan komunikasi Arduino dengan komponen, (2) pembacaan keypad serta tampilan status pada
LCD, (3) respons terhadap PIN valid, dan (4) respons terhadap PIN tidak valid. Kesesuaian dinilai
dengan membandingkan respons teramati terhadap respons yang dirancang. Dokumen pengujian tidak
memuat jumlah pengulangan setiap skenario, sehingga hasil fungsional dilaporkan sebagai cakupan
skenario yang sesuai (4/4), bukan sebagai success rate atau ukuran reliabilitas berulang. Pengujian
kondisi batas seperti PIN salah berturut-turut, input kosong atau kurang digit, restart perangkat, serta
kondisi listrik mati dan hidup kembeali juga tidak terdokumentasi, sehingga ketahanan sistem terhadap
kondisi tersebut belum dapat dinilai. Setelah fungsi dasar dinyatakan berjalan, kelayakan sistem dinilai
secara terbatas oleh tiga validator dengan kompetensi di bidang teknologi informasi/sistem komputer
dan oleh tiga petugas yang berinteraksi dengan ruang arsip. Instrumen validator terdiri atas lima
pernyataan yang mencakup desain perangkat keras, pembacaan PIN melalui keypad, proses autentikasi
oleh Arduino, kinerja solenoid door lock, serta aspek keamanan dan kelayakan penggunaan. Instrumen
pengguna juga terdiri atas lima pernyataan yang menilai kemudahan penggunaan, kemudahan input PIN,
kejelasan informasi LCD, persepsi peningkatan keamanan dibandingkan kunci konvensional, dan
kelayakan sistem secara keseluruhan. Seluruh butir menggunakan skala Likert 1-5. Rincian masa
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pengalaman validator serta hasil uji validitas dan reliabilitas instrumen secara terpisah tidak tersedia
pada dokumentasi penelitian; karena itu, hasil validasi diposisikan sebagai evaluasi prototipe terbatas.
Persentase kelayakan dihitung menggunakan P = (jumlah skor diperoleh / jumlah skor maksimum) X
100%. Untuk interpretasi deskriptif, penelitian menggunakan interval sama 20 poin: 81-100% = Sangat
Layak, 61-80% = Layak, 41-60% = Cukup Layak, 21-40% = Kurang Layak, dan 0-20% = Tidak
Layak. Kategori ini merupakan kriteria operasional penelitian dan tidak dimaksudkan sebagai
generalisasi terhadap populasi pengguna yang lebih luas.

3.  HASIL DAN PEMBAHASAN
3.1 Hasil Pengembangan dan Pengujian Fungsional

Prototipe mengintegrasikan Arduino Uno, keypad, LCD, relay, solenoid door lock, dan buzzer
dalam satu rangkaian kontrol akses. Pengujian dilakukan setelah program diunggah ke Arduino dan
koneksi perangkat diperiksa. Empat skenario fungsional yang terdokumentasi seluruhnya menghasilkan
respons sesuai rancangan (4/4). Angka 4/4 menunjukkan keterpenuhan skenario yang diuji, bukan
reliabilitas sistem dalam pengujian berulang. Ringkasan respons teramati disajikan pada Tabel 1.

Tabel 1. Ringkasan pengujian fungsional sistem

No Objek/Skenario Respons Teramati Status
1 Arduino Uno lI:rogram dapat. diunggah dan komunikasi dengan Sesuai
omponen berjalan
2 Keypad dan LCD Input tombol terbaca dan status akses ditampilkan Sesuai
3 PIN valid Rglay aktif, solengid terbuka, LCD menampilkan akses Sesuai
diterima, buzzer tidak berbunyi
4 PIN tidak valid Relay tidak aktif, solenoid tetap terkunci, LCD Sesuai

menampilkan akses ditolak, buzzer berbunyi

Pada uji prototipe ditemukan dua kendala teknis. Solenoid tidak dapat menarik mekanisme
pengunci secara optimal ketika catu daya awal belum memenuhi kebutuhan arus. Setelah sumber daya
diganti dengan adaptor 12 V 2 A, solenoid dapat membuka dan mengunci sesuai perintah Arduino.
Kendala lain terjadi pada tampilan LCD akibat koneksi yang kurang stabil; setelah jalur kabel dan
konfigurasi diperiksa, LCD kembali menampilkan informasi dengan benar. Temuan ini menunjukkan
bahwa keberhasilan logika program perlu dibaca bersama dengan kecukupan catu daya dan kualitas
instalasi perangkat keras. Dokumentasi penelitian tidak memuat spesifikasi arus nominal solenoid, detail
proteksi rangkaian, maupun konfigurasi pemisahan beban relay dari Arduino secara rinci. Karena itu,
hasil pengujian ini menunjukkan fungsi operasional pada prototipe, tetapi belum dapat digunakan untuk
menyimpulkan kecukupan desain kelistrikan atau keselamatan elektris secara menyeluruh. Pengulangan
pengujian juga tidak terdokumentasi, sehingga tingkat keandalan jangka panjang belum dapat
ditentukan.
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Gambar 3. Prototipe sistem pada model pintu pengujian

3.2 Hasil Validasi Ahli dan Pengujian Pengguna

Validasi ahli menilai desain perangkat keras, pembacaan PIN melalui keypad, proses autentikasi
oleh Arduino, kinerja solenoid door lock, serta aspek keamanan dan kelayakan penggunaan. Validasi
ini bersifat terbatas karena hanya melibatkan tiga validator dan tidak dimaksudkan sebagai generalisasi
terhadap komunitas ahli yang lebih luas. Skor tiga validator disajikan pada Tabel 2.

Tabel 2. Hasil validasi ahli

No Penilai Skor Persentase Kategori
Validator 1 23/25 92,00% Sangat Layak
Validator 2 23/25 92,00% Sangat Layak
Validator 3 24/25 96,00% Sangat Layak
Rata-rata 70/75 93,33% Sangat Layak

Total skor validasi ahli adalah 70 dari skor maksimum 75 atau 93,33%, sehingga berdasarkan
kriteria operasional penelitian prototipe berada pada kategori Sangat Layak. Nilai tersebut menunjukkan
kesesuaian rancangan terhadap indikator yang dinilai oleh tiga validator pada konteks uji terbatas, bukan
kelayakan umum untuk seluruh kondisi penggunaan. Dokumentasi yang tersedia hanya memuat skor
total masing-masing validator dan belum menyajikan skor per butir atau komentar rinci setiap validator.
Karena itu, aspek yang memperoleh penilaian paling rendah dan masukan perbaikan spesifik belum
dapat diidentifikasi dari data yang tersedia. Hasil ini juga tidak secara langsung membuktikan ketahanan
keamanan atau keandalan jangka panjang karena pengujian masih berfokus pada fungsi prototipe dan
penilaian kelayakan awal.

Pengujian pengguna dilakukan kepada tiga petugas yang berinteraksi dengan ruang arsip.
Instrumen menilai kemudahan penggunaan sistem, kemudahan input PIN, kejelasan informasi LCD,
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persepsi peningkatan keamanan dibandingkan kunci konvensional, dan kelayakan sistem secara
keseluruhan. Seluruh pengguna memberikan skor 25 dari 25 sebagaimana dirangkum pada Tabel 3.
Karena ukuran pengguna sangat kecil, hasil ini diposisikan sebagai uji penerimaan prototipe secara
terbatas.

Tabel 3. Hasil pengujian pengguna

No Pengguna Skor Persentase Kategori
Pengguna 1 25/25 100,00% Sangat Layak
2 Pengguna 2 25/25 100,00% Sangat Layak
Pengguna 3 25/25 100,00% Sangat Layak
Rata-rata 75/75 100,00% Sangat Layak

Skor pengguna mencapai 75/75 atau 100%, yang menunjukkan penerimaan sangat tinggi pada
tiga pengguna dan lima butir instrumen yang digunakan. Karena masing-masing pengguna memperoleh
25/25 pada instrumen lima butir dengan skor maksimum 5 per butir, seluruh butir secara aritmetis
memperoleh nilai maksimum dari setiap pengguna. Kondisi ini memperlihatkan ceiling effect yang kuat
dan tidak menghasilkan variasi penilaian antar pengguna maupun antar butir. Oleh karena itu, nilai
100% tidak dapat ditafsirkan sebagai bukti bahwa risiko akses tidak sah berkurang 100% atau sebagai
ukuran usability yang dapat digeneralisasi. Pengujian lanjutan memerlukan jumlah pengguna yang lebih
besar, variasi karakteristik pengguna, serta instrumen yang mampu membedakan pengalaman
penggunaan secara lebih sensitif.

3.3 Pembahasan

Keberhasilan empat skenario autentikasi pada penelitian ini konsisten dengan Suwartika dan
Sembada yang mengintegrasikan keypad, Arduino Uno, relay, dan solenoid untuk pengamanan pintu
laboratorium [3], serta dengan Hermawanto dkk. yang menunjukkan bahwa mikrokontroler dapat
mengendalikan pengunci elektronik berdasarkan identitas yang diverifikasi [4]. Secara konseptual,
kontrol akses tidak hanya mencakup keputusan membuka atau menutup pintu, tetapi juga fungsi Access
Control, Identification and Authentication, serta Audit and Accountability sebagaimana dikelompokkan
dalam NIST SP 800-53 [17]. Rujukan NIST pada penelitian ini digunakan sebagai kerangka konseptual
untuk membaca kesenjangan fungsi keamanan, bukan sebagai klaim bahwa prototipe telah memenuhi
atau tersertifikasi sesuai NIST SP 800-53. Dalam prototipe ini, PIN berfungsi sebagai mekanisme
autentikasi untuk keputusan akses biner. Apabila satu PIN digunakan bersama, mekanisme tersebut
lebih tepat dipahami sebagai verifikasi kredensial kelompok daripada identifikasi pengguna individual,
karena sistem belum dapat mengaitkan setiap kejadian akses dengan identitas orang tertentu. Prototipe
juga belum menyediakan audit trail. Dengan demikian, keberhasilan fungsi aktuasi membuktikan
kesesuaian logika kontrol dasar, bukan kelengkapan kontrol keamanan.

Keterbatasan autentikasi PIN tunggal muncul karena kredensial dapat diketahui atau dibagikan
kepada orang lain, sehingga sistem sulit memastikan bahwa orang yang memasukkan PIN adalah
pengguna yang secara individual dapat dipertanggungjawabkan. Jodi dkk. menggabungkan Tag Card
dan PIN sebagai dua mekanisme akses [11], Rismawati dkk. memanfaatkan identitas E-KTP [8],
sedangkan Daulay dan Alamsyah menggabungkan RFID, fingerprint, dan basis data [13]. Perbandingan
tersebut menunjukkan bahwa autentikasi multi-faktor atau identitas unik lebih sesuai apabila tujuan
pengamanan memerlukan keterikatan akses dengan individu tertentu.

Keterbatasan berikutnya adalah belum tersedianya riwayat akses. Sistem berbasis RFID dan web
yang dikembangkan Syukuryansyah dkk. memungkinkan pemantauan aktivitas melalui website [12],
sistem Utami dkk. menyimpan data akses ke basis data [14], sedangkan Fauzi dkk. dan Nathiq
menunjukkan fungsi pencatatan penggunaan ruang pada sistem berbasis RFID [9], [10]. Dalam
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perspektif accountability, access log diperlukan agar kejadian akses dapat ditelusuri kembali ketika
terjadi insiden atau kebutuhan audit. Oleh karena itu, ketiadaan log bukan sekadar kekurangan fitur,
tetapi membatasi kemampuan prototipe untuk mendukung akuntabilitas akses arsip.

Hasil evaluasi teknis juga memperlihatkan bahwa keandalan aktuator dipengaruhi oleh
kecukupan catu daya dan kualitas instalasi rangkaian. Sistem Arduino dengan kombinasi metode akses
dan alarm telah dilaporkan berfungsi baik pada pengujian prototipe [7], [15], tetapi temuan penelitian
ini menegaskan bahwa keberhasilan logika program tidak otomatis menjamin kontinuitas operasi.
Ketergantungan pada satu sumber listrik tanpa catu daya cadangan merupakan risiko operasional karena
kehilangan daya dapat mengganggu fungsi aktuator dan mekanisme akses. Dokumentasi penelitian juga
belum menjelaskan perilaku pengunci ketika listrik padam, apakah sistem mempertahankan kondisi
terkunci (fail-secure) atau membuka untuk kebutuhan keselamatan (fail-safe). Aspek ini perlu
ditetapkan berdasarkan kebutuhan keamanan arsip dan prosedur keselamatan ruang sebelum
implementasi operasional. Pengembangan berikutnya perlu mengintegrasikan backup power, access
log, autentikasi yang lebih kuat, serta pengujian kondisi kehilangan daya, kemudian diuji melalui
pengulangan terkontrol dan periode operasional yang lebih panjang.

4. KESIMPULAN

Prototipe kontrol akses PIN berbasis Arduino berhasil menjalankan empat skenario fungsi yang
terdokumentasi (4/4): komunikasi perangkat, pembacaan keypad dan LCD, respons terhadap PIN valid,
serta respons terhadap PIN tidak valid. Validasi terbatas oleh tiga ahli menghasilkan 70/75 (93,33%)
dan uji terbatas oleh tiga pengguna menghasilkan 75/75 (100%), sehingga berdasarkan kriteria
operasional penelitian prototipe berada pada kategori Sangat Layak pada konteks pengujian terbatas.
Temuan tersebut belum membuktikan efektivitas keamanan atau keandalan jangka panjang karena
jumlah validator dan pengguna kecil, pengulangan uji fungsional tidak terdokumentasi, dan seluruh
pengguna memberi skor maksimum. Secara teknis, prototipe masih menggunakan autentikasi satu
faktor, menyimpan PIN pada program, belum menyediakan access log, dan bergantung pada sumber
listrik tanpa catu daya cadangan; perilaku pengunci ketika listrik padam juga belum terdokumentasi.
Dengan demikian, hasil penelitian ini hanya berlaku pada prototipe, tiga validator, dan tiga pengguna
dalam konteks pengujian yang dilakukan, serta belum cukup untuk menyatakan kesiapan implementasi
operasional permanen. Pengembangan berikutnya perlu menambahkan autentikasi multi-faktor atau
identitas unik, pencatatan akses, pengelolaan kredensial yang lebih aman, backup power, pengujian
kondisi kehilangan daya, pengujian berulang, dan evaluasi operasional dengan jumlah pengguna yang
lebih representatif.
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