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 Keamanan siber pada dasarnya merupakan isu dalam studi keamanan 
yang masih sangat baru. Permasalahan ini muncul ketika seluruh aspek 
kehidupan politik, militer, ekonomi, sosial dan budaya saling terkait 
dengan dunia maya. Potensi ancaman siber mencakup terorisme siber, 
kejahatan siber, dan perang siber. Asia Tenggara sebagai salah satu 
kawasan penting di dunia dengan pertumbuhan ekonomi yang cukup 
tinggi tidak lepas dari ancaman tersebut. Sistem keamanan era ini 
didasarkan pada asumsi fundamental ilmu politik geometris, yang 
menekankan pada pencegahan serangan siber dan serangan nuklir 
dengan bantuan alat jaringan. Kemunculan keamanan siber internasional 
merupakan hasil dari proses evolusi panjang dalam bentuk dan sifat 
keamanan akibat interaksi aspek manusia dan siber. Keamanan siber 
internasional mencerminkan kerentanan aktivitas manusia terhadap 
serangan siber. Penelitian ini bertujuan untuk membahas jenis strategi 
yang paling cocok untuk menjaga keamanan siber di kawasan Asia 
Tenggara. Untuk menjawab pertanyaan penelitian, peneliti 
menggunakan pendekatan tradisional seperti neorealisme dan 
neoliberalisme. Intinya, negara-negara yang tergabung dalam ASEAN 
harus mengembangkan kemampuan teknologi tanpa mengabaikan 
pentingnya kerja sama antar negara. 
 
ABSTRACT 
In security studies, cyber security is a novel subject. This topic became 
widely discussed when cyberspace became interconnected with many 
facets of human life, including politics, the military, economics, and 
society. The three biggest possible threats originating from the cyber 
environment are cyberterrorism, cybercrime, and cyberwar. As the South 
East Asia, a strategically important region with promised economic 
growth, is unable to avoid those dangers. Modern security systems are 
constructed with Geometripolitik, which prioritizes the avoidance of 
nuclear and cyberattacks. The advent of global cybersecurity is the 
outcome of a protracted evolution of the type and character of security 
produced by the interaction between the cyber and human realms. 
Global Cybersecurity is a reflection of the vulnerability of human 
behavior to online threats. The purpose of this study is to clarify the types 
of tactics that can be used to safeguard the Southeast Asia's cyber 
security. The author employed a mainstream strategy to provide an 
answer to the research issue both neoliberalism and neorealism. 
According to the author, ASEAN nations must advance their technical. 
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1. PENDAHULUAN 

Dalam era globalisasi yang semakin terhubung secara digital, keamanan siber 
(cybersecurity) menjadi salah satu isu utama yang memerlukan perhatian serius. Tantangan 
keamanan siber tidak hanya bersifat teknis, tetapi juga mencakup dimensi geopolitik dan 
pembangunan global. Penelitian ini akan menganalisis strategi keamanan siber dengan 
mempertimbangkan konteks geometri politik dan pembangunan global, terutama terkait Asia 
Tenggara. Keamanan siber bukan lagi hanya tanggung jawab teknologi informasi, melainkan 
juga menjadi faktor yang dapat membentuk dinamika politik dan ekonomi di tingkat global dan 
regional. Perkembangan teknologi informasi yang cepat, seperti internet dan teknologi mobile, 
telah memberikan kontribusi positif dalam mempercepat pertumbuhan ekonomi dan 
meningkatkan kualitas hidup. Namun, perkembangan ini juga membuka celah bagi berbagai 
ancaman siber. Sebagaimana dikemukakan oleh Kusuma et al. [1], "Kecepatan pertumbuhan 
teknologi menciptakan tantangan baru dalam memastikan keamanan siber yang efektif. 
Keamanan siber tidak terlepas dari dimensi geopolitik, terutama dalam konteks persaingan 
kekuatan global. Dalam penelitian oleh Pratama [2], dijelaskan bahwa "Ancaman siber sering 
kali menjadi instrumen dalam permainan kekuatan antara negara-negara besar, yang dapat 
memengaruhi stabilitas keamanan regional.Dalam menghadapi ancaman siber yang semakin 
kompleks, diperlukan analisis strategi keamanan siber yang holistik. Menurut penelitian oleh 
Wijaya et al. [3], "Analisis strategi keamanan siber harus mempertimbangkan aspek-aspek 
geopolitik, ekonomi, dan sosial untuk dapat menghadapi ancaman dengan efektif." 

Pembangunan global dan pemberdayaan teknologi informasi menjadi satu kesatuan yang 
tak terpisahkan. Seiring dengan itu, keamanan siber menjadi bagian integral dari rencana 
pembangunan global. Dalam literatur yang dikemukakan oleh Harsono [4], disebutkan bahwa 
"Keamanan siber harus diperhitungkan dalam setiap strategi pembangunan global untuk 
memastikan keberlanjutan pertumbuhan ekonomi dan kesejahteraan masyarakat." Asia 
Tenggara menjadi wilayah yang menarik untuk dianalisis dalam konteks keamanan siber. 
Dengan pertumbuhan ekonomi yang pesat dan adopsi teknologi informasi yang tinggi, Asia 
Tenggara menjadi target dan aktor utama dalam perkembangan keamanan siber. Seperti yang 
diuraikan oleh Setiawan [5], "Dinamika keamanan siber di Asia Tenggara mencerminkan 
kompleksitas interaksi antara negara-negara di kawasan ini." Keamanan siber tidak dapat 
diatasi secara efektif oleh satu negara secara sendirian. Kolaborasi antar-negara menjadi 
penting dalam mengatasi ancaman yang melibatkan pelaku lintas batas. Santoso [6] 
menyatakan, "Kerjasama regional menjadi kunci untuk meningkatkan keamanan siber, dengan 
saling bertukar informasi dan sumber daya." Peran sektor swasta juga menjadi faktor kunci 
dalam memperkuat keamanan siber. Dalam penelitian oleh Pratama et al. [7], disoroti bahwa 
"Keterlibatan aktif perusahaan dan industri dalam membangun kapasitas keamanan siber dapat 
membantu mengatasi ancaman yang terus berkembang." 
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Tantangan keamanan siber tidak hanya terbatas pada tingkat negara atau perusahaan. 
Penyadaran masyarakat terhadap risiko dan praktik keamanan siber juga penting. Menurut 
Rizki [8], "Penyuluhan dan edukasi kepada masyarakat tentang ancaman keamanan siber dapat 
meningkatkan tingkat perlindungan secara keseluruhan." Dengan masuknya Revolusi Industri 
4.0, tantangan keamanan siber semakin kompleks. Hal ini mencakup aspek Internet of Things 
(IoT), kecerdasan buatan, dan konektivitas yang semakin meluas. Dalam literatur yang 
dikemukakan oleh Prabowo [9], "Keamanan siber di era Revolusi Industri 4.0 membutuhkan 
adaptasi strategi yang cepat dan efektif." Pemerintah memiliki peran sentral dalam menciptakan 
keamanan siber yang holistik. Dalam penelitian oleh Wijaya [10], dijelaskan bahwa "Komitmen 
pemerintah dalam pengembangan kebijakan, regulasi, dan investasi. 
 
2. METODE 
 Penelitian ini bertujuan untuk menganalisis strategi keamanan cybersecurity dengan 
mempertimbangkan konteks geometri politik dan pembangunan global, khususnya di wilayah 
Asia Tenggara. Metode penelitian yang akan digunakan melibatkan pendekatan analisis 
literatur dan studi kasus. Berikut adalah rincian metode penelitian: 
1. Analisis Literatur 
 Metode ini akan melibatkan tinjauan mendalam terhadap literatur yang relevan dengan 
keamanan cybersecurity, geometri politik, dan pembangunan global. Tahap ini akan mencakup 
pencarian literatur dari jurnal-jurnal ilmiah, buku, konferensi, dan sumber-sumber terpercaya 
lainnya. Analisis literatur akan memungkinkan pemahaman yang lebih baik tentang isu-isu 
keamanan siber, dinamika geopolitik, dan dampaknya pada pembangunan global, terutama di 
Asia Tenggara. 
 
2. Identifikasi Ancaman dan Tren Keamanan Siber 
 Tahap ini akan fokus pada identifikasi dan analisis ancama-ancaman keamanan siber yang 
relevan dengan konteks Asia Tenggara. Ini melibatkan pencarian informasi terkini tentang jenis 
serangan siber, pelaku yang mungkin terlibat, dan tren keamanan siber di wilayah tersebut. Data 
ini akan memberikan landasan untuk merumuskan strategi keamanan cybersecurity yang tepat. 
 
3. Analisis Geometri Politik di Asia Tenggara 
 Dalam tahap ini, akan dilakukan analisis mendalam terhadap dinamika geopolitik di Asia 
Tenggara yang berkaitan dengan keamanan siber. Ini melibatkan pemahaman tentang hubungan 
antar-negara, kebijakan luar negeri, dan peran aktor utama dalam konteks keamanan siber. 
Analisis ini akan memberikan wawasan tentang bagaimana faktor-faktor politik memengaruhi 
keamanan siber di wilayah tersebut. 
 
4. Studi Kasus Implementasi Strategi Keamanan Siber 
 Penelitian akan melibatkan studi kasus implementasi strategi keamanan siber yang telah 
diadopsi oleh negara-negara di Asia Tenggara. Melalui analisis studi kasus, akan dievaluasi 
efektivitas strategi keamanan siber yang telah diterapkan dan dampaknya terhadap keamanan 
regional serta pembangunan global. Studi kasus ini juga dapat memberikan contoh keberhasilan 
dan tantangan yang dihadapi dalam menghadapi ancaman siber. 
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5. Wawancara dengan Pakar Keamanan Siber dan Pihak Terkait 
 Untuk mendapatkan pandangan yang lebih mendalam, wawancara akan dilakukan dengan 
pakar keamanan siber, perwakilan pemerintah, dan pihak terkait lainnya di wilayah Asia 
Tenggara. Wawancara ini akan membantu menggali perspektif langsung, pemahaman 
mendalam tentang tantangan nyata, dan pandangan tentang solusi yang mungkin dapat 
diterapkan. 
 
6. Analisis Pembangunan Global Terkait Keamanan Siber 
 Tahap ini akan mengeksplorasi dampak strategi keamanan siber terhadap pembangunan 
global, khususnya di Asia Tenggara. Ini melibatkan analisis terhadap kontribusi keamanan siber 
terhadap pertumbuhan ekonomi, inovasi, dan kesejahteraan masyarakat. Data dan temuan dari 
analisis ini akan memberikan gambaran lengkap tentang pentingnya keamanan siber dalam 
konteks pembangunan global. 
 
7. Analisis Data dan Temuan 
 Data yang dikumpulkan dari analisis literatur, studi kasus, dan wawancara akan dianalisis 
secara menyeluruh. Hasilnya akan digunakan untuk merumuskan temuan penelitian, menarik 
kesimpulan, dan menyusun rekomendasi strategis dalam konteks keamanan cybersecurity, 
geometri politik, dan pembangunan global di Asia Tenggara. Dengan menggunakan metode 
ini, penelitian ini diharapkan dapat memberikan kontribusi yang signifikan dalam memahami 
dinamika keamanan siber di Asia Tenggara dan menyusun strategi yang sesuai dengan 
kompleksitas hubungan geopolitik dan perkembangan global. 
 
2.1 Tinjauan Pustaka 
  Dalam penelitian ini, menggunakan teori neo-realisme dan neo-liberal. Dari awalnya 
hingga sekarang dua teori utama tersebut digunakan oleh peneliti dengan menggunakan konsep 
realisme defensif dan multilateralisme adalah konsep kerjasama antarnegara yang melibatkan 
lebih dari dua negara. Ini mencakup berbagai bentuk dialog, kerjasama, dan pertukaran antar 
negara untuk mencapai tujuan bersama. Prinsip-prinsip multilateralisme mencakup 
keterbukaan, inklusivitas, dan penghormatan terhadap kedaulatan setiap negara. Keberhasilan 
multilateralisme tergantung pada komitmen semua pihak untuk bekerja sama dan menghormati 
perbedaan. Dalam rangka menanggapi pertanyaan penelitian yang diajukan, kedua teori yang 
disebutkan di atas dapat digunakan sebagai kerangka acuan. Memiliki pandangan yang berbeda 
dalam memandang ancaman dalam analisis keamanan karena memiliki asumsi dasar yang 
berbeda. Dalam teori, neo-realisme adalah hasil pengembangan dari realisme, di mana konsep 
tersebut Di tahun 1970-an, perkembangan ini semakin pesat [11]. Neo-realisme adalah sebuah 
aliran dalam seni yang muncul melalui. Kenneth Waltz, tokoh utama dalam teori realisme, 
menolak pandangan realisme yang dikemukakan oleh Morgenthau yang mengasumsikan 
bahwa negara-negara bertindak semata-mata berdasarkan kekuasaan dan kepentingan nasional. 
 Kekuasaan hanyalah sebuah alat untuk mencapai tujuan utama dari suatu negara. 
Ketahanan hidup sangat penting untuk bertahan dalam kondisi lingkungan yang berubah. Waltz 
sendiri memiliki peranan yang sangat signifikan dalam munculnya defensive realism yaitu 
anarki internasional, sifat manusia yang egois, dan kepentingan nasional yang dominan. Negara 
dapat menggunakan keahlian dalam bidang teknologi dan berbagai aspek lainnya untuk 
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meningkatkan kemajuan. Mereka menggunakan faktor-faktor geografi untuk melindungi diri. 
Poin ketiga menyoroti peningkatan kekuatan yang dapat dicapai. Untuk menjaga keadaan yang 
ada bukanlah menjadi negara yang ingin mengubah keadaan karena prioritas utama negara. 
Menyatakan bahwa bertahan hidup merupakan suatu hal yang penting yaitu Asumsi pertama 
adalah bahwa semua orang memiliki kesempatan yang sama untuk sukses. Asumsi kedua 
adalah bahwa semua orang bekerja dengan cara yang sama untuk mencapai tujuan mereka. 
Asumsi ketiga adalah bahwa semua orang memiliki akses yang sama terhadap sumber daya 
yang diperlukan untuk mencapai kesuksesan. Ini berfungsi sebagai acuan dalam menganalisis 
pertanyaan penelitian tentang bagaimana suatu negara memandang ancaman dan strategi 
penanganannya 
 
3. HASIL DAN PEMBAHASAN 
 Ancaman siber yang dapat mengganggu stabilitas politik dan ekonomi ASEAN dapat 
muncul dalam berbagai bentuk. Terorisme siber merupakan salah satu bentuk ancaman yang 
dapat mengganggu stabilitas. Dalam majalah yang ditulis oleh Kobuye Oluwafemi Samuel dan 
Wan Rozaini Sheik Osman dalam majalahnya yang bertajuk Cyber Terrorism The Attack of 
the Contemporary Information Technology Age: Issues, Conquests and Medicines panacea 
menyatakan bahwa cyber terorisme adalah suatu kegiatan kelompok teroris bahwa mengganggu 
keamanan informasi suatu negara dengan menyebarkan ketakutan untuk mendapatkan 
keuntungan politik. Menurut mereka, kelompok teroris di era digital saat ini mampu 
melumpuhkan sistem informasi setiap negara atau mencuri data tanpa memerlukan peralatan 
teknologi canggih. Penelitian menunjukkan bahwa saat ini banyak malware yang beredar di 
pasaran dan dapat digunakan untuk melumpuhkan sistem komputer negara. Terorisme siber 
dapat melumpuhkan sistem informasi, ekonomi, dan pertahanan suatu negara karena 
keterbatasan sumber daya. Namun, tetap mengimbau negara tidak menutup mata terhadap 
ancaman terorisme siber. 
 Ancaman lain yang perlu diwaspadai negara-negara di kawasan Asia Tenggara adalah 
perang siber dan kejahatan siber. Cyberwar adalah bentuk perang digital antar negara menurut 
Von Clausewitz. Cyber warfare bisa menjadi ancaman karena pada hakikatnya di era digital 
saat ini, peralatan tempur sudah terhubung dengan dunia maya. Menjelaskan bahwa aspek 
digital telah mengubah strategi perang antar bangsa. Jika suatu negara tidak dapat 
mengamankan aspek digital pada sektor pertahanannya, hal ini tidak menutup kemungkinan 
bahwa negara lain dapat memanfaatkan kerentanan yang ada.  
 Ketika perang dunia maya pecah dan negara-negara tidak mampu melakukan serangan 
balik atau mempertahankan diri, keamanan militer mereka akan terancam secara permanen. 
Negara-negara yang tidak bisa mempertahankan diri dari serangan musuh saat perang 
dipastikan akan mudah dikuasai oleh negara lain. Oleh karena itu, negara-negara harus bersiap 
menghadapi ancaman perang siber, karena di era digital, perang kini lebih bersifat perang 
proksi. Kemampuan untuk melumpuhkan negara lain tidak serta merta dicapai secara langsung 
melainkan dengan menggunakan negara satelit, baik disengaja maupun tidak. Selain itu, dunia 
maya juga mempunyai kemampuan anonim yang mampu menyembunyikan jejak pengguna 
internet. 
 Negara tidak hanya harus waspada terhadap ancaman terorisme siber dan perang siber. 
Aspek sosial juga terancam dengan semakin maraknya cybercrime yang merupakan ancaman 
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utama di dunia maya. Melihat situasi di ASEAN yang saat ini menjadi pusat pasar e-commerce, 
potensi tersebut dapat dimanfaatkan oleh organisasi kriminal untuk mendapatkan keuntungan 
melalui cara-cara ilegal. Sebuah studi yang dilakukan bertajuk Cybercrime and Cybersecurity 
in ASEAN menjelaskan bahwa wilayah Asia Tenggara ditemukan memiliki tingkat kejahatan 
dunia maya sebesar 10% di seluruh wilayah Asia – Samudera Pasifik. Lebih lanjut, Chang 
menjelaskan bahwa orang Thailand dan Malaysia melaporkan komputernya disusupi malware, 
dengan total populasi 35.55.555%. Sementara itu, Filipina memiliki jumlah total malware 
sebesar 47,7%. Sementara itu, Vietnam dan Indonesia masing-masing memiliki 50,7 dan 60% 
malware. Malware sendiri merupakan program komputer yang dibuat untuk menyusup dan 
mencuri data atau informasi keuangan. 
 Melihat ketiga ancaman teratas di atas, peneliti menemukan bahwa ancaman siber yang 
dapat mengancam stabilitas Asia Tenggara memiliki beberapa dimensi keamanan berbeda. 
Namun, semua dimensi keamanan ini saling berhubungan. Terorisme siber pada dasarnya tidak 
dimotivasi oleh alasan ekonomi tetapi karena alasan politik. Kelompok teroris pada hakikatnya 
menyebarkan ketakutan untuk mengganggu stabilitas politik yang kemudian mereka modifikasi 
sesuai dengan ideologi politik mereka. Pada aspek perang siber, negara masih menjadi objek 
rujukan ketika kedaulatannya terancam oleh negara lain. Perang siber tidak hanya mengancam 
kedaulatan politik suatu negara tetapi juga kemampuan bertarungnya. Setelah semua sistem 
pertahanan diintegrasikan ke dalam sistem informasi, akan muncul kerentanan yang dapat 
dieksploitasi oleh lawan jika sistem mereka tidak diperbarui. Di sisi lain, perekonomian negara 
dan keamanan masyarakat menjadi objek acuan ketika organisasi kriminal memanfaatkan 
teknologi untuk melakukan kejahatannya. Dengan demikian, ancaman siber bukan lagi 
ancaman yang dirasakan namun sudah menjadi ancaman nyata yang perlu menjadi perhatian 
seluruh negara anggota ASEAN.  
 Kerja sama multilateral ini tidak bisa dihilangkan begitu saja dengan mengembangkan 
strategi keamanan siber di Asia Tenggara. Ada tiga perspektif yang bisa diambil dari pandangan 
peneliti untuk mencapai keamanan siber yang menguntungkan. Pandangan pertama mengutip 
asumsi mendasar dari institusionalisme neoliberal itu sendiri bahwa lembaga internasional 
berfungsi mendukung kerja sama multilateral untuk mencapai kepentingan bersama. Dalam 
konteks keamanan siber, negara-negara dapat menjadikan ASEAN sebagai tempat untuk 
memetakan ancaman siber. Melalui model kolaboratif ini, negara anggota dapat berbagi 
kesadaran mereka mengenai ancaman dunia maya yang dapat mengganggu stabilitas politik 
dan ekonomi di Asia Tenggara. Selain memetakan ancaman, ASEAN juga dapat berperan 
dalam mencari solusi tepat mengatasi ancaman siber sesuai dengan kepentingan nasional 
masing-masing negara. 
 Aspek yang tidak kalah pentingnya dalam mengembangkan kerja sama multilateral di 
bidang kerja sama jaringan adalah pertukaran informasi. Mengacu pada asumsi mendasar 
institusionalisme neo-liberal bahwa organisasi internasional harus dibangun untuk mengejar 
kepentingan bersama, ASEAN harus menjadi penjaga keamanan siber negara-negara 
anggotanya. Perlu ditekankan bahwa untuk mengatasi ancaman siber tersebut, jenis ancaman 
di dunia maya adalah asimetris dan proxy. Secara harfiah, ancaman sulit dikenali karena bersifat 
anonim. Sebagai satu-satunya organisasi regional di Asia Tenggara, ASEAN harus membuat 
pedoman berbagi informasi untuk mencegah segala bentuk ancaman dunia maya. Pada 
dasarnya, ancaman siber bukanlah jenis ancaman yang dapat dihentikan oleh negara. Ancaman 
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ini harus diatasi melalui kerja sama aktif di antara negara anggota ASEAN. Ketika sebuah 
serangan terjadi dan melumpuhkan satu negara anggota, dampaknya akan menyebar ke negara-
negara anggota lainnya. Hal ini memperkuat pentingnya pertukaran informasi di antara negara-
negara anggota ASEAN untuk kerja sama multilateral guna mencegah ancaman dunia maya. 
 Ketika berbicara tentang strategi kebijakan negara-negara anggota ASEAN untuk 
memerangi ancaman siber, tentu saja tidak dapat disangkal bahwa bidang penelitian keamanan 
perlu dipertimbangkan. Menurut pendekatan Copenhagen School, ancaman dunia maya 
berpotensi mengancam objek-objek politik, militer, sosial dan ekonomi. Setiap wilayah 
memiliki objek referensi yang berbeda. Namun semua bidang tersebut saling berhubungan dan 
harus dijaga secara holistik. Serangan dunia maya yang menghancurkan dapat melumpuhkan 
koordinasi antar negara-negara Asia Tenggara. Sebagai aktor yang sangat “ilahi”, Negara 
dihadapkan pada banyak pilihan. Negara-negara dapat secara mandiri menjaga keamanan 
nasional di dunia maya atau memanfaatkan kerja sama multilateral dalam lembaga-lembaga 
ASEAN. 
 Selain itu, geometri politik juga mengalami 4 kali pertumbuhan dan kontraksi sebanyak 
4 bidang, yaitu: geometri politik vertikal positif dan negatif, geometri politik horizontal positif 
dan negatif, dan geometri politik massa. Setiap wilayah mempunyai radius dan tepi negara. 
Hipotesis saya adalah perilaku negara mirip dengan perilaku manusia. Sementara itu, Geometri 
Politik merupakan sumber kekuatan, kekuasaan, dan kedaulatan yang pada akhirnya 
dicadangkan untuk tujuan keamanan. Sekali lagi Geometri Politik menjadi sumber keamanan 
segitiga. Oleh karena itu Geometri Politik menghubungkan aktivitas manusia dengan 
wilayahnya. Dengan demikian masyarakat tidak akan dapat menentukan kapan akan berperang, 
berdiplomasi dan berdamai jika tidak dapat menentukan letak titik geometri politik yang 
merupakan titik homogen segitiga keamanan yang dimilikinya. 
 
4.   KESIMPULAN 
 Dengan kemajuan teknologi, dimensi keamanan global yang berkembang di era 
horizontal abad ke-21 telah merambah ke dimensi siber. Sesuai dengan asumsi dasar pemikiran 
geopolitik yang menyatakan bahwa perkembangan pemetaan wilayah dunia menjadi enam 
bidang memberikan kedudukan yang sangat penting pada permasalahan sibernetika. Tentu saja 
hal ini berbanding lurus dengan maraknya dua teknologi universal: teknologi siber dan senjata 
nuklir. Tidak ada satu konsep pun yang dapat membahas dan memberikan gambaran utuh 
mengenai hubungan antara sektor siber, nuklir, dan global, selain pemahaman geometri politik. 
Demikian pula perang masa depan adalah perang terkait ruang geometris yang melibatkan enam 
dimensi regional, adalah keamanan ruang darat, keamanan ruang udara, keamanan ruang 
maritim, keamanan ruang bawah tanah, serta dua jenis keamanan massal: keamanan vakum dan 
keamanan siber.  
 Tidak dapat dipungkiri bahwa strategi yang dapat dikembangkan oleh negara-negara Asia 
Tenggara untuk mengantisipasi ancaman siber merupakan kombinasi dari kemandirian versi 
neorealis dan kerja sama multilateral yang digalakkan oleh para institusionalis neo-liberal. 
Kemerdekaan, negara harus mengembangkan kekuatan teknologi ini tidak lepas dari 
kepentingan nasional setiap negara yang mempunyai prioritas tersendiri dalam 
mengembangkan teknologinya. Namun, memprediksi ancaman siber yang dinamis tidak dapat 
diatasi secara terpisah. Sifat saling ketergantungan yang mencakup negara di Asia Tenggara 
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memerlukan model kerja sama multilateral yang terkoordinasi. Melalui model kerja sama 
multilateral ini, setidaknya negara anggota ASEAN dapat mewujudkan kepentingan bersama 
yang serupa dalam menghadapi ancaman siber yang dapat mengganggu stabilitas politik dan 
militer, perekonomian, dan masyarakat di Asia Tenggara. 
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