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Di era digital, apotek menghadapi tantangan dalam menjaga privasi dan
keamanan data, termasuk faktur pembelian serta resep obat pasien. Etika
profesi berperan penting dalam memastikan bahwa data pribadi dan medis
pasien tetap terlindungi dari penyalahgunaan dan kebocoran informasi.
Penelitian ini membahas peran etika profesi dalam melindungi privasi dan
keamanan data di Apotek Ina Farma, khususnya dalam menangani faktur
pembelian dan resep obat yang bersifat sensitif. Dengan pendekatan studi
literatur dan analisis kasus, penelitian ini menemukan bahwa penerapan
prinsip-prinsip  etika, seperti tanggung jawab, kerahasiaan, dan
transparansi, dapat meningkatkan kepercayaan pasien sekaligus menjaga
integritas data apotek. Pemanfaatan teknologi informasi yang aman,
prosedur kerja yang sesuai dengan standar regulasi, serta pelatihan bagi
tenaga profesional farmasi terbukti efektif dalam mencegah akses tidak
sah dan menjaga kerahasiaan data. Penelitian ini diharapkan dapat
membantu apotek mengembangkan strategi untuk melindungi data mereka
dan meningkatkan etika profesional untuk mempertahankan kepercayaan
publik di era digital.

ABSTRACT

In the digital age, pharmacies face challenges in maintaining the privacy
and security of data, including purchase invoices and patient
prescriptions. Professional ethics play an important role in ensuring that
patients' personal and medical data remains protected from misuse and
information leakage. This study discusses the role of professional ethics in
protecting data privacy and security at Ina Farma Pharmacy, especially
in handling sensitive purchase invoices and drug prescriptions. Using a
literature study approach and case analysis, this research found that the
application of ethical principles, such as responsibility, confidentiality,
and transparency, can increase patient trust while maintaining the
integrity of pharmacy data. The use of secure information technology,
work procedures that comply with regulatory standards, and training for
pharmacy professionals have proven effective in preventing unauthorized
access and maintaining data confidentiality. The results of this study are
expected to be a reference for pharmacies in developing data security
strategies and improving professional ethics to maintain public trust in the
digital era.
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1. PENDAHULUAN

Dengan berkembangnya teknologi informasi di era digital saat ini, banyak hal telah
berubah dalam berbagai aspek kehidupan manusia, termasuk dalam bidang kesehatan. Namun,
kemudahan ini juga diiringi dengan tantangan baru terkait privasi dan keamanan data pasien.
Apotek, sebagai salah satu lembaga pelayanan kesehatan, memiliki tanggung jawab besar
dalam melindungi informasi pribadi pasien.

Etika profesi menjadi landasan penting dalam menjaga kepercayaan masyarakat terhadap
layanan kesehatan. Dalam konteks ini, apotek tidak hanya dituntut untuk memenuhi standar
layanan yang baik, tetapi juga untuk memastikan bahwa data pasien dilindungi dari akses yang
tidak sah. Pelanggaran terhadap privasi pasien dapat berdampak negatif, tidak hanya pada
individu, tetapi juga pada reputasi apotek dan kepercayaan publik terhadap sistem kesehatan
secara keseluruhan [1].

Masalah kerahasiaan data yang muncul di apotek adalah pada saat proses entri data, obat
yang tersedia berisi informasi seperti harga asli, jenis obat, fungsi obat, dan lain-lain, yang
kemudian disimpan di dalam komputer tanpa diunduh. Seluruh keamanan data diterapkan agar
karyawan dapat langsung melihat data yang ada di dalam apotek tanpa merahasiakannya.
Namun, sistem ini memerlukan pengelolaan yang baik untuk mencegah penyalahgunaan data
oleh pihak yang tidak berwenang [2]. File dokumen harus dijaga kerahasiaannya untuk
mencegah penyalahgunaan oleh orang yang tidak berwenang [3].

Teknologi yang digunakan dalam pengelolaan data pasien di apotek sering kali
melibatkan sistem elektronik berbasis jaringan. Oleh karena itu, pengamanan data pasien
menjadi isu yang semakin mendesak, terutama dengan meningkatnya ancaman siber seperti
peretasan dan malware [4]. Penelitian menunjukkan bahwa penerapan etika profesi dalam
pengelolaan data dapat membantu mengurangi risiko pelanggaran privasi dan meningkatkan
kepercayaan masyarakat [5].

Tanggung jawab apotek dalam melindungi data pasien tidak hanya bersifat teknis, tetapi
juga etis. Standar etika profesi menuntut setiap individu yang terlibat dalam pengelolaan data
untuk memprioritaskan privasi dan keamanan pasien [6]. Sebagai contoh, penegakan regulasi
seperti General Data Protection Regulation (GDPR) di Eropa dapat menjadi panduan bagi
apotek dalam menjaga kerahasiaan data pasien [7].

Kelemahan dalam sistem keamanan dapat berdampak serius, termasuk kebocoran data
pribadi yang dapat digunakan untuk tujuan ilegal seperti pencurian identitas atau penipuan [8].
Oleh karena itu, pengelola apotek harus proaktif dalam mengimplementasikan teknologi yang
aman dan mematuhi prinsip-prinsip etika profesi [9].

Penelitian ini bertujuan untuk mengeksplorasi peran etika profesi dalam melindungi
privasi dan keamanan data pasien di Apotek Ina Farma. Dengan mengidentifikasi tantangan
yang dihadapi serta strategi yang dapat diimplementasikan, diharapkan dapat memberikan
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rekomendasi yang relevan bagi pengelola apotek dalam menjalankan praktik yang etis dan
bertanggung jawab [10].

2. METODE

Penelitian ini menggunakan metodologi penelitian kualitatif deskriptif. Metode ini
bertujuan untuk memberikan gambaran mendalam tentang peran etika profesi dalam menjaga
privasi dan keamanan data melalui eksplorasi terhadap dokumentasi, wawancara, dan studi
literatur yang relevan. Analisis kualitatif digunakan untuk memahami prinsip-prinsip etika serta
praktik yang diterapkan di Apotek Ina Farma, sehingga dapat dihasilkan pemahaman dan
rekomendasi yang komprehensif mengenai perlindungan data pasien.
1. Pendekatan Penelitian:

o Studi Literatur: Mengkaji literatur yang relevan mengenai etika profesi, keamanan data,
dan privasi pasien untuk memahami prinsip-prinsip etika yang berlaku dalam praktik
farmasi.

e Analisis Kasus: Menyusun studi kasus dari Apotek Ina Farma terkait pengelolaan data
sensitif, seperti faktur pembelian dan resep pasien, untuk mengidentifikasi praktik dan
tantangan yang dihadapi dalam perlindungan data.

2. Pengumpulan Data:

e Dokumentasi Internal Apotek: Mengakses data atau prosedur keamanan yang
diterapkan di Apotek Ina Farma, seperti prosedur pengelolaan data elektronik, pelatihan
staf, dan kebijakan privasi.

e Wawancara Semi-terstruktur: Melakukan wawancara dengan pihak terkait di Apotek
Ina Farma, seperti staf farmasi atau manajemen, untuk menggali pemahaman dan
penerapan etika profesional dalam menjaga keamanan data pasien.

3. Analisis Data:

e Analisis Kualitatif: Menggunakan pendekatan analisis isi untuk mengevaluasi data dari
literatur dan wawancara, yang berkaitan dengan prinsip etika (tanggung jawab,
kerahasiaan, dan transparansi).

o Evaluasi Praktik Keamanan: Menilai efektivitas prosedur dan teknologi yang digunakan
apotek dalam mencegah akses tidak sah dan menjaga kerahasiaan data, serta
membandingkannya dengan standar regulasi dan best practice di bidang farmasi.

4. Hasil dan Rekomendasi:

Menyusun rekomendasi yang dapat diimplementasikan oleh Apotek Ina Farma untuk
meningkatkan perlindungan data, termasuk pelatihan profesional, peningkatan teknologi
informasi yang aman, dan prosedur etis.

2.1 Jenis Dan Sumber Data
2.1.1 Jenis Data
1. Data Primer

Data dikumpulkan secara langsung melalui observasi dan wawancara dengan karyawan,
apoteker, dan pihak terkait di Apotek Ina Farma. Data ini mencakup persepsi, pemahaman, dan
praktik terkait etika profesi dalam perlindungan data pasien.
2. Data Sekunder
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Data yang didapatkan dari dokumen tertulis seperti laporan, regulasi, kebijakan privasi,
literatur akademik, dan artikel terkait keamanan data, etika profesi, serta standar perlindungan
data di bidang kesehatan.

2.2 Sumber Data

1. Wawancara: Dengan apoteker, tenaga farmasi, dan staf administrasi di Apotek Ina Farma
yang terlibat dalam pengelolaan data pasien.

2. Dokumen Internal: Kebijakan privasi, prosedur keamanan data, serta standar operasional
yang diterapkan di Apotek Ina Farma.

3. Literatur dan Studi Akademik: Jurnal, artikel, dan buku yang membahas etika profesi,
privasi, dan keamanan data di bidang kesehatan.

4. Regulasi dan Standar Keamanan Data: Peraturan pemerintah dan standar keamanan data
(seperti UU ITE, UU Kesehatan, atau pedoman yang relevan dalam praktik farmasi) yang
mengatur perlindungan privasi dan keamanan data pasien.

Jenis dan sumber data ini berperan penting untuk mendapatkan pemahaman menyeluruh
terkait penerapan etika profesi dalam menjaga privasi dan keamanan data pasien di era digital.

3. HASIL DAN PEMBAHASAN
3.1 Peran Etika Profesi
1. Kepatuhan terhadap Regulasi

Regulasi Terkait Data Pribadi: Apotek Ina Farma harus mematuhi peraturan seperti UU
Perlindungan Data Pribadi yang mengatur pengumpulan, penyimpanan, dan pengolahan data
pribadi. Ini termasuk mendapatkan persetujuan dari pelanggan sebelum mengumpulkan data
mereka.
Audit dan Penegakan Hukum: Apotek perlu secara rutin melakukan audit untuk memastikan
kepatuhan terhadap regulasi yang ada. Pelanggaran dapat mengakibatkan sanksi hukum yang
serius.
2. Transparansi dan Kejujuran

Kebijakan Privasi yang Jelas: Apotek harus memiliki kebijakan privasi yang jelas dan mudah
diakses oleh pelanggan. Jenis data yang dikumpulkan, tujuan pengumpulan, cara digunakan
dan dilindungi harus dijelaskan dalam kebijakan ini.
Pemberitahuan kepada Pelanggan: Ketika terjadi perubahan dalam pengelolaan data, pelanggan
harus diberitahu dengan cara yang transparan. Ini meningkatkan kepercayaan pelanggan.
3. Tanggung Jawab Profesional
Kerahasiaan Data: Setiap individu di apotek, mulai dari apoteker hingga staf administratif,
memiliki tanggung jawab untuk menjaga kerahasiaan data. Salah satunya adalah menghindari
memberikan informasi pasien kepada pihak ketiga tanpa izin pasien.
Pengawasan dan Penegakan: Manajemen harus menerapkan mekanisme pengawasan untuk
memastikan bahwa semua karyawan mematuhi prinsip kerahasiaan.
4. Penggunaan Teknologi yang Aman
Keamanan Sistem Informasi: Apotek harus menggunakan sistem informasi yang dilengkapi
dengan enkripsi, firewall, dan proteksi dari malware. Ini penting untuk mencegah akses yang
tidak sah.
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Penyimpanan Data: Data harus disimpan dalam bentuk yang aman, baik secara fisik maupun
digital. Backup data secara berkala juga diperlukan untuk mencegah kehilangan data.
5. Pendidikan dan Kesadaran
Pelatihan Staf: Staf harus dilatih secara berkala mengenai pentingnya privasi dan keamanan
data, serta bagaimana cara melindunginya. Ini mencakup pengenalan terhadap praktik terbaik
dalam pengelolaan data.
Membangun Budaya Keamanan: Apotek perlu menciptakan budaya di mana setiap anggota tim
merasa bertanggung jawab atas keamanan data, mendorong komunikasi terbuka tentang potensi
risiko.
Implementasi di Apotek Ina Farma
o Sistem Manajemen Data Terintegrasi: Apotek perlu mengadopsi sistem manajemen
data yang terintegrasi untuk menyimpan dan mengelola data pelanggan secara efisien.
Sistem ini harus dilengkapi dengan protokol keamanan yang ketat.

e Audit Keamanan Data Ber

o kala: Melakukan audit keamanan secara rutin untuk mengevaluasi efektivitas langkah-
langkah yang diambil dalam melindungi data. Ini membantu dalam mengidentifikasi
dan mengatasi celah keamanan.

Pelaporan Insiden: Membangun mekanisme pelaporan insiden yang efisien. Jika terjadi
pelanggaran data, apotek harus dapat segera mengambil tindakan untuk meminimalkan
dampaknya dan memberi tahu pelanggan yang terpengaruh.

4. KESIMPULAN
Penelitian ini menyoroti pentingnya peran etika profesi dalam menjaga privasi dan

keamanan data pasien di Apotek Ina Farma pada era digital. Apotek menghadapi tantangan
dalam melindungi data sensitif seperti faktur pembelian dan resep pasien, yang rawan terhadap
kebocoran informasi. Penelitian ini menemukan bahwa penerapan prinsip-prinsip etika
profesional, seperti tanggung jawab, kerahasiaan, dan transparansi, dapat membantu mencegah
penyalahgunaan data dan memperkuat kepercayaan pasien.

Strategi perlindungan data di Apotek Ina Farma melibatkan penggunaan teknologi
informasi yang aman, penerapan kebijakan yang sesuai dengan standar regulasi, dan pelatihan
bagi staf apotek agar paham dan patuh dalam mengelola data. Penelitian ini menunjukkan
bahwa dengan menjalankan audit keamanan secara berkala, menerapkan kebijakan privasi yang
jelas, dan menyediakan pelatihan yang konsisten untuk staf, apotek dapat mencegah akses tidak
sah dan melindungi kerahasiaan data pasien.

Kesimpulannya, etika profesi bukan hanya pedoman dalam praktik farmasi, tetapi juga
pondasi dalam membangun kepercayaan pasien. Dengan penerapan etika dan teknologi
keamanan yang memadai, apotek dapat menjaga integritas data, mematuhi regulasi
perlindungan data, dan meningkatkan kepercayaan publik terhadap layanan kesehatan di era
digital ini.
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